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Objetivo

Implementar mecanismos para garantizar una gestion responsable de los datos en el
Observatorio de Datos Institucionales de la Universidad de Costa Rica, fomentando asi la
confianza de las Unidades Académicas, Administrativas, Centros de Investigacion y demas
miembros de la Comunidad Universitaria involucrados en la generacion de estadisticas
institucionales, ya sean encargados de las bases de datos institucionales o usuarios de la
informacion.

Alcance

Este documento define los lineamientos para el manejo de datos almacenados y
administrados en los sistemas de informacion bajo la responsabilidad del Observatorio de
Datos Institucionales de la Universidad de Costa Rica en el &mbito de la gestion y analitica
institucional.

Su aplicacion es obligatoria para todo el personal del Observatorio de Datos que utilice estos
sistemas, con el fin de garantizar el cumplimiento de la normativa vigente, asi como de las
politicas y directrices establecidas con el propdsito de fortalecer la gestion de la informacion
en concordancia con los principios y disposiciones establecidas.

Las disposiciones establecidas en este documento complementan el marco legal vigente y
buscan asegurar el manejo adecuado de la informacion utilizada en la generacion de
estadisticas y andlisis de datos, para garantizar su integridad, confidencialidad y uso
responsable.

Este protocolo da énfasis a la gestion, control y tratamiento de datos personales, sin embargo,
también hace mencion a las normas de seguridad, acceso y divulgacion para otros tipos de
datos institucionales que son de caracter restringido.
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Definicion de términos

Todas las definiciones consideradas se toman de la Ley de Proteccion de la Persona frente al

tratamiento de sus datos personales No. 8968 y su Reglamento, a menos de que se indique

otra fuente.

a)

b)

d)

Acuerdo para el tratamiento de datos en el ObDI: documentos firmados que
respaldan el tratamiento de la informacion otorgadas al encargado de la base de
datos del ObDI por parte de cada responsable de base de datos de las unidades
académicas, administrativas o de otra indole institucionall.

Anonimizacidn: proceso que consiste en transformar los datos individuales de
las unidades de observacion, de tal modo que no sea posible identificar sujetos
o caracteristicas individuales de la fuente de informacion®. El procedimiento
de desasociacion® y de desidentificacion son formas de anonimizacion.

Autodeterminacion informativa: es el derecho fundamental de toda persona fisica,
a conocer lo que conste sobre ella, sus bienes o derechos en cualquier base de datos,
de toda naturaleza, publica o privada, el fin para el cual estd siendo utilizada o
recabada su informacion personal, asi como exigir que sea rectificada, actualizada,
complementada o suprimida, cuando la misma sea incorrecta o inexacta, o esté siendo
empleada para un fin distinto del autorizado o del que legitimamente puede cumplir.

Base de datos: cualquier archivo, fichero, registro u otro conjunto estructurado
de datos, que sean objeto de tratamiento o procesamiento, automatizado o
manuales, cualquiera que sea la modalidad de su elaboracion, organizacidén o
acceso.

Base de datos interna, personal o doméstica: se considerarda como base de datos
personal o doméstica, cualquier archivo, fichero, registro u otro conjunto estructurado
de datos personales restringidos o de acceso irrestricto, mantenidos por personas
fisicas, siempre y cuando las bases de datos o su contenido no sea comercializado,
distribuido o difundido. Se considerara como base de datos interna cualquier archivo,
fichero, registro u otro conjunto estructurado de datos personales mantenidos por

1 Definicion especifica para este protocolo.

2 INEC (2023). Protocolo para preservar el principio de confidencialidad de los datos. Primera edicion.

3 Accion y efecto de disociar los datos personales, de modo que la informacién que se obtenga no pueda
asociarse o vincularse a persona determinada o determinable (Poder Judicial de Costa Rica, 2012)
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personas juridicas, publicas o privadas, siempre y cuando las bases de datos o su
contenido no sea comercializado, distribuido o difundido. Conservaran la calidad de
base de datos interna, aquellas bases de datos que sean compartidas dentro de un
mismo grupo de interés econdmico ya sea local o con presencia internacional siempre
que no medie difusion o distribucion a terceros, venta o comercializacion de cualquier
naturaleza.

f) Bases de datos de acceso publico: aquellos ficheros, archivos, registro u otro
conjunto estructura de datos que pueden ser consultados por cualquier persona que
no estén impedidos por una norma limitativa, o sin mas exigencia que el pago de una
contraprestacion.

g) Datos agregados: datos resumidos (por ejemplo, sumas, porcentajes, promedios) a
partir de datos individuales para proporcionar una vision general o una perspectiva
mas amplia del fendmeno de estudio. Los datos agregados no deben identificar,
asociar o vincular a persona determinada.*

h) Datos personales: cualquier dato relativo a una persona fisica identificada o
identificable. Esta identificacion puede darse de dos maneras. La identificacion
directa significa la caracterizacion de la unidad estadistica a partir de sus
identificadores formales (por ejemplo, nombre, direccion, numero de
identificacion). Por otro lado, la identificacion indirecta se refiere a la inferencia de
la identidad de la unidad estadistica mediante una combinacién de variables o
caracteristicas (por ejemplo, edad, género, educacion, desagregaciones tematicas o
geograficas, entre otros)®.

1) Datos personales de acceso irrestricto: los contenidos en bases de datos publicas de
acceso general, segiin dispongan leyes especiales y de conformidad con la finalidad
para la cual estos datos fueron recabados.

j) Datos personales de acceso restringido: los que, aun formando parte de registros de
acceso al publico, no son de acceso irrestricto por ser de interés solo para su titular o
para la Administracion Publica.

4 Definicion especifica para este protocolo.
S INEC (2023). Protocolo para preservar el principio de confidencialidad de los datos. Primera edicion.
¢ INEC (2023). Protocolo para preservar el principio de confidencialidad de los datos. Primera edicion.
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k) Datos sensibles: informacion relativa al fuero intimo de la persona, como por
ejemplo los que revelen origen racial, opiniones politicas, convicciones religiosas o
espirituales, condicion socioecondémica, informacion biomédica o genética, vida y
orientacion sexual, entre otros.

1) Deber de confidencialidad: para efectos de este protocolo, corresponde la obligacion
de los responsables de bases de datos, personal a su cargo y del personal del
Observatorio de Datos Institucionales (ObDI), de guardar la confidencialidad con
ocasion del ejercicio de las facultades relacionadas con su trabajo, principalmente
cuando se acceda a informacion sobre datos personales y sensibles. Esta obligacion
perdurard aun después de finalizada la relacion con la base de datos.

m) Encargado: toda persona fisica o juridica, entidad publica o privada, o cualquier otro
organismo que da tratamiento a los datos personales por cuenta del responsable de la
base de datos. Para efectos de este protocolo, el encargado de la base de datos es el
ObDI.

n) Garantia de confidencialidad: obligacion de toda persona fisica o juridica, publica o
privada, que tenga participacion en el tratamiento o almacenamiento de datos
personales, de cumplir con el deber de confidencialidad que exige la Ley.

o) Identificacion directa: significa la caracterizacion de la unidad estadistica a partir de
sus identificadores formales (por ejemplo, nombre, direcciéon, nimero de
identificacion)’.

p) Identificacion indirecta: se refiere a la inferencia de la identidad de la unidad
estadistica mediante una combinacion de variables o caracteristicas (por ejemplo,
edad, género, educacion, desagregaciones tematicas o geograficas, entre otros)®.

q) Microdato: conjunto de datos desagregados al menor nivel posible para cada una de
las unidades de estudio de una poblacion (individuos, hogares, establecimientos,
entre otras) que se encuentran consolidados en un archivo o base de datos.’

7 INEC (2023). Protocolo para preservar el principio de confidencialidad de los datos. Primera edicion.
8 INEC (2023). Protocolo para preservar el principio de confidencialidad de los datos. Primera edicion.
9 INEC (2023). Protocolo para preservar el principio de confidencialidad de los datos. Primera edicion.
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r) Persona fisica identificable: persona cuya identidad pueda determinarse, directa o
indirectamente, mediante cualquier informacion referida a su identidad anatomica,
fisiologica, psiquica, econdémica, cultural o social. Una persona fisica no se
considerard identificable si dicha identificacién requiere plazos o actividades
desproporcionadas.

s) Procedimiento de desasociacion: accion y efecto de disociar los datos personales, de
modo que la informacion que se obtenga no pueda asociarse o vincularse a persona
determinada o determinable.

t) Responsable: toda persona fisica o juridica, publica o privada, que administre o,
gerencia o, se encargue o, sea propietario, de una o mas bases de datos publicas o
privadas, competente con arreglo a la Ley, para decidir cudl es la finalidad de la base
de datos, cudles categorias de datos de caracter personal deberdn registrarse y qué
tipo de tratamiento les aplicaran.

u) Tratamiento de datos personales: cualquier operaciéon o conjunto de operaciones,
efectuadas mediante procedimientos automatizados o manuales y aplicadas a datos
personales, tales como la recoleccion, el registro, la organizacion, la conservacion, la
modificacion, la extraccion, la consulta, la utilizacién, la comunicacién por
transmision, difusion o cualquier otra forma que facilite el acceso a estos, el cotejo o
la interconexidn, asi como su bloqueo, supresion o destruccion, entre otros.

v) Usuario: persona fisica o juridica que hard uso de los datos agregados proporcionados
por el ObDI, es decir, informacién desasociada, en la cual no se suministran datos
personales. '°

Marco normativo que rige el protocolo

19 Definicion especifica para este protocolo.
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A continuacidn, se muestra un listado de los marcos normativos consultados y considerados
para la elaboracion del presente protocolo.

Tablal. Lista de marcos normativos consultados para la elaboracion del Protocolo general para
la gestion, control y tratamiento de los datos administrados por el ObDI

Marco Detalle Tipo
. Ley de Proteccion de la Persona frente al tratamiento de sus datos Leyes y Reglamentos
Normativa personales, N.° 8968.
Nacional Reglamento a la Ley de Proteccion de la Persona Frente al
Leyes y Reglamentos

Tratamiento de sus Datos Personales, N° 37554-JP

Protocolo para la Gestion y Control de Sitios Web de la Universidad

: Protocolo Interno
— Centro de Informatica

Lineamientos Generales para la Gestion de la Seguridad de la

., ) ., .. | Protocolo Interno
Informaciodn en los sistemas de Informacion — Centro de Informatical

Protocolos Internos
LI-01-PR-03-ORI - Lineamientos - Anonimizaciéon de

., . . ., Protocolo Interno
Informacion- Oficina de Registro e Informacion

PT-01-PR-03-ORI - Protocolo - tratamiento de los datos personales
recolectados y administrados por la Oficina de Registro e | Protocolo Interno
Informacion — Oficina de Registro e Informacion

Documentacion ., .. . . .
Declaracion de Confidencialidad Persona Funcionaria — Oficina de|
Interna ., . .. Control Interno

o Becas y Atencion Socioecondmica
Institucional

Principios que rigen al ObDI

De acuerdo con la Ley de Proteccion de la Persona Frente al Tratamiento de sus Datos
Personales (Ley n.° 8968, publicada en La Gaceta n.° 170 del 5 de septiembre de 2011) en el
articulo 6 Principio de Calidad de la Informacion, los datos personales recolectados,
almacenados y tratados deberan cumplir con los siguientes criterios:

Actualidad: Los datos de carécter personal deberan ser actuales y pertinentes en relacion
con la finalidad para la cual fueron recolectados y registrados. El responsable de la base de
datos debera garantizar mecanismos para su actualizacion y precision. En caso de que sea
necesaria su conservacion mas alla del plazo estipulado, deberan ser desasociados de su
titular, conforme a la normativa vigente y las disposiciones institucionales aplicables.
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Veracidad: La informacion de las bases de datos deberd ser veraz. Se dara un tratamiento de
los datos que garantizard tratamiento correcto justo y legal.

Exactitud: Los datos de caracter personal deberdn ser exactos y completos en relacion con
los fines para los que fueron recolectados y tratados. El personal responsable de la gestion de
datos en el ObDI debera implementar mecanismos para la verificacion y actualizacion de la
informacion, garantizando su precision.

Si se detectan datos inexactos o incompletos, se deberan tomar las medidas necesarias para
su correccion, actualizacion o complementacion, asegurando que reflejen la realidad de
manera fidedigna, oportuna y conforme a los principios de calidad de la informacion.

Adecuacion al Fin: Los datos de caracter personal seran administrados por los propdsitos
definidos, legitimos y explicitos, alineados con los objetivos institucionales del ObDI.

No se considerara incompatible el tratamiento posterior de datos cuando se realice con fines
historicos, estadisticos o cientificos, siempre que se apliquen las medidas necesarias para
garantizar la proteccion de los derechos de las personas titulares de los datos.

Las bases de datos administradas por el ObDI deberdn cumplir con la normativa vigente y no
podrén tener finalidades contrarias a la ley ni a los principios éticos institucionales.

Confidencialidad de los Datos

El Observatorio de Datos Institucionales debe garantizar el derecho a la intimidad de las
personas, como lo indica el Articulo 24 de la Constitucion Politica de Costa Rica y las
personas funcionarias deben garantizar la confidencialidad de los datos, en acatamiento de lo
dispuesto en el Articulo 11 de la Ley 8968 - Ley de Proteccion de la Persona frente al
tratamiento de sus datos personales y velar por el cumplimiento de la discrecion,
confidencialidad y uso responsable de la informacion, teniendo pleno conocimiento que la
divulgacion no autorizada de la informacion a la que tenga acceso autorizado supone las
posibles sanciones a nivel disciplinario y a nivel judicial con estricto apego a la normativa
nacional e interna de la Universidad de Costa Rica.
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Obligaciones del Personal del ObDI

Con el fin de garantizar el resguardo de la informacion gestionada, los miembros que integran
el ObDI tendran las siguientes obligaciones:

Persona colaboradora del ObDI

Cumplir con las disposiciones del Protocolo de gestion, control y tratamiento de los
datos administrados por el ObDI.

Cumplir con lo normado en la Ley 8968 - Ley de Proteccion de la Persona Frente al
Tratamiento de sus Datos Personales, su reglamento, la normativa institucional, asi
como resoluciones internas que se dicten sobre el manejo de los datos institucionales,
circulares, directrices y demds disposiciones que se pongan en conocimiento del
personal para el correcto manejo de sus funciones.

Garantizar la confidencialidad y uso adecuado de la informacion manejada.
Reportar cualquier incidente de seguridad o uso indebido de datos.

Participar en capacitaciones sobre proteccion y gestion de datos.

Mantener un uso responsable y ético de la informacion en todas sus funciones.

Jefatura del ObDI

Velar por el adecuado tratamiento y seguridad de los datos gestionados en el ObDI.
Brindar lineamientos para el tratamiento de los datos en el ObDI.

Supervisar el cumplimiento del protocolo de gestion y seguridad de datos.

Aprobar medidas de seguridad y control de acceso a la informacion.

Coordinar con las areas responsables la actualizacion de politicas de seguridad y
calidad de datos.

Representar al ObDI en instancias institucionales y externas sobre gestion de datos.
Reportar y dar lineamientos para que se corrija cualquier irregularidad en el
tratamiento de datos y tomar las medidas necesarias.

Ingenieros de Datos

Realizar procesos de desasociacion cuando sea requerido.

Coordinar y velar por que todo el quehacer del ObDI esté acorde con los lineamientos
institucionales a nivel de informatica y comunicaciones.

Administrar y mantener la infraestructura tecnoldgica para la gestion segura de los
datos.

10
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e Implementar medidas de ciberseguridad para proteger la integridad y
confidencialidad de la informacién con base en los establecido por los reglamentos y
lineamientos del CI.

e Gestionar el acceso a bases de datos, garantizando niveles de permisos adecuados
segun roles.

e Aplicar técnicas de desasociacion, anonimizacion, desindentificacion y encriptacion
cuando sea necesario.

e Realizar copias de seguridad periodicas y planes de recuperacion ante desastres en
los medios oficiales dispuestos por el Observatorio en atencion a las recomendaciones
del Centro de Informatica.

e Informar inmediatamente a la jefatura sobre cualquier situacion que pueda poner en
riesgo el adecuado tratamiento de los datos, para posteriormente trabajar en esta
atencion de riesgos.

e Documentar la gestion de datos, incluyendo configuracion, almacenamiento, analisis,
diccionario de datos y cddigo utilizado en los medios oficiales dispuestos por el
Observatorio en atencion a las recomendaciones del Centro de Informatica.

e No guardar informacion en medios personales o en su defecto, utilizar Unica y
exclusivamente el equipo institucional para resguardar la informacion.

e Guardar estricta confidencialidad y no permitir el acceso, consulta ni menos aun la
transferencia de los datos puestos en su conocimiento.

Analistas de Datos

e Garantizar la validacion técnica y metodologica de los datos e indicadores generados
para asegurar que respondan adecuadamente a las solicitudes de informacion
atendidas por el ObDI, antes de su publicacion.

e Aplicar metodologias de analisis de datos respetando la normativa de proteccion de
datos.

e Velar por la calidad de los datos tratados en el ObDI.

e Documentar la gestion de datos, incluyendo configuracion, almacenamiento, analisis,
diccionario de datos y codigo utilizado.

e Garantizar la confidencialidad de los datos personales y evitar su uso indebido.

e Colaborar en la deteccion y correccion de errores en los datos.

Asistentes de Datos
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e Apoyar en la organizacion y validacion de datos que ya han pasado por un proceso

de desasociacion.

e Velar por la integridad y exactitud de la informacion ingresada en las bases de datos.

e Colaborar en la generacion de reportes y analisis basicos de datos.

Practicantes

e Apoyar en tareas especificas asignadas por la jefatura, segiin proyectos definidos.

e Reportar cualquier problema o duda en relacion con la integridad y seguridad de los
datos a su supervisor.

e Colaborar en anélisis basicos y especificos de los datos.

En la Tabla 2 se especifican los detalles sobre los niveles de acceso definidos internamente

para la gestion, siendo que los funcionarios con Nivel 1 de acceso requieren trabajar con
microdatos con identificadores directos, esto con el fin de realizar las uniones necesarias
entre bases de datos, para posteriormente aplicar procesos de desasociacion y finalmente
entregar bases desasociadas a analistas (Nivel 2). En el caso de los miembros del ObDI que
tengan el Nivel de acceso 3, trabajardn con datos desasociados y unicamente con los
subconjuntos de variables que son requeridos para un analisis especifico.

Tabla 2. Especificacion del nivel de acceso interno a los datos personales segin perfil del

colaborador(a)
Personal del ObDI Nivel de Acceso Detalle de Acceso
Jefatura Nivel 1 Datos originales identificables
Ingenieros de Datos Nivel 1 Datos originales identificables
Analistas de Datos Nivel 2 Datos desasociados (bases de datos completas)
Asistentes de Datos Nivel 3 Datos desasociados (extracciones de bases de datos)
Practicantes Nivel 3 Datos desasociados (extracciones de bases de datos)

12
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Integridad y seguridad de la informacion

El Observatorio de Datos Institucionales de la Universidad de Costa Rica garantiza la
implementacion de las medidas de seguridad pertinentes para la recopilacion,
almacenamiento, manejo y analisis de datos, en conformidad segin los lineamientos
establecidos por el CI. Entre dichas medidas se incluyen:

a. Control de accesos y conexiones: Se establecen mecanismos estrictos de control
para regular el acceso a dispositivos que contengan o procesen informacion sensible,
teniendo en cuenta lo establecido en los lineamientos técnicos para la gestion de
usuarios, roles y privilegios del CI.

b. Transmision segura de datos: Toda transmision de datos se realiza mediante
protocolos de red seguros que garanticen la confidencialidad e integridad de la
informacion.

c. Respaldo y recuperacion de datos: Se definen lineamientos especificos sobre la
periodicidad y el tipo de respaldos, asi como los procedimientos para su recuperacion
en caso de incidentes.

d. Localidad: El almacenamiento y respaldo de datos se lleva a cabo exclusivamente
en servidores y bases de datos gestionados dentro de la institucion.

e. Términos y condiciones de uso: Se definen términos y condiciones de uso de los
servicios ofrecidos por el ObDI segtn lo dispuesto por el CI.

f. Cifrado de credenciales y politicas de autenticacion: Todas las credenciales de
acceso se encuentran cifradas mediante algoritmos criptograficos robustos. Se
implementan politicas de gestion de credenciales que incluyan la rotacion periddica
de contrasefas y robustez de las contrasefias, como se estipula en los lineamientos
técnicos para la creacion y generacion de contrasefias robusta del CI.

g. Redes internas: La administracion de copias de seguridad y la gestion de las redes
internas esté a cargo del Centro de Informadtica de la Universidad de Costa Rica.

h. Gestion de riesgos: Se trabajan metodologias de andlisis y gestion de riesgos de
tecnologias de informacion segun lo dispuesto por el CIL.
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1.

Reportes y ocurrencias: En caso de incidentes o anomalias en materia de seguridad
se realizan reporte de acuerdo con lo establecido por el CI en sus directrices.

Asi mismo, se garantiza cumplir con lo normado en el Articulo 36 del Reglamento a la Ley
de Proteccion de la Persona frente al Tratamiento de sus Datos Personales - N.° 37554-JP,
donde se solicitan las siguientes medidas de seguridad de los datos.

a)

b)

c)

d)

)

Elaborar una descripcion detallada del tipo de datos personales tratados o
almacenados.

Crear y mantener actualizado un inventario de la infraestructura tecnologica,
incluyendo los equipos y programas de computo y sus licencias.

Sefialar el tipo de sistema, programa, método o proceso utilizado en el tratamiento o
almacenamiento de los datos; igualmente, indicarse el nombre y la version de la base
de datos utilizada cuando proceda.

Contar con un andlisis de riesgos, que consiste en identificar peligros y estimar los
riesgos que podrian afectar los datos personales.

Establecer las medidas de seguridad aplicables a los datos personales, e identificar
aquellas implementadas de manera efectiva.

Calcular el riesgo residual existente basado en la diferencia de las medidas de
seguridad existentes y aquéllas faltantes que resultan necesarias para la proteccion de
los datos personales.

Elaborar un plan de trabajo para la implementacion de las medidas de seguridad
faltantes, derivados del resultado del célculo del riesgo residual.

Estas medidas buscan garantizar la seguridad, privacidad y disponibilidad de la informacion
dentro de los marcos normativos vigente.

Divulgacion

El ObDI hara divulgacion de datos unicamente de forma agregada, es decir, de forma
resumida (por ejemplo, sumas, porcentajes, promedios) a partir de datos individuales. El

canal de acceso a los datos agregados sera determinado segun el rol del usuario.

Todo el proceso de divulgacion se desarrollara bajo un esquema sélido de gobernanza de los
datos, garantizando la seguridad de la informacion y la transparencia de colaboradores,
instituciones y usuarios relacionados al Observatorio de Datos Institucionales, respondiendo
a los objetivos de su creacion.
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Se han definido los siguientes roles, canales de acceso, clasificaciones de contenido y tipos
de productos para la divulgacién y acceso inmediato:

Tabla 3. Canales, tipos de productos y contenidos segiin roles de usuarios

Clasificaciones de

Educacion Superior,

Pablico General

Rol de Usuario Canal de Acceso . Tipo de Producto
Contenido
Autoridades
universitarias
Rectoria, Consejo de | Portal de acceso restringidoy | Uso  institucional | Tableros de datos
Rectoria, validacion de usuario. restringido Informes Técnicos
Vicerrectorias y
Consejos de
Vicerrectorias
Uso institucional
Oficinas . restringido Tableros de datos
. . Portal de acceso restringido y . .
Administrativas y Sy . pertinente al | Informes técnicos
validacion de usuario. .
Coadyuvantes quehacer de la | pertinentes
oficina
. Uso institucional
Unidades o
. o restringido Tableros de datos /
Académicas / | Portal de acceso restringido y .
. , pertinente al | Datos  agregados
Centros de | validacion de usuario. . .
. quehacer de Unidad | pertinentes
Investigacion
o Centro
Organismos
Gubernamentales e
. L 1 Tableros de datos /
Internacionales  de | Pagina Web Publico

datos Agregados
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Anexos

Anexo 1. Plantilla:
Declaracion de Confidencialidad ObDI

Quien suscribe, (nombre del funcionario) , funcionario(a) del Observatorio de Datos
Institucionales, unidad adscrita a la Rectoria de la Universidad de Costa Rica, hago constar
por este medio que a partir del dia (dia) de (mes) de (afio), tendré acceso efectivo de bases de
datos institucionales, con un nivel de acceso (1, 2, o 3,) segun lo establecido en el Protocolo
para gestion, control y la tratamiento de datos administrados por el Observatorio de Datos
Institucionales para el cumplimiento de mis funciones.

A partir de la facultad autorizada, hago constar que conozco y acepto la responsabilidad de
utilizar la informacion bajo las condiciones y Uinicamente para la finalidad para la cual ha
sido requerida, asi como resguardar integramente su confidencialidad frente a terceros, aun
cuando mi relacion laboral con el Observatorio de Datos Institucionales cese.

Por lo tanto, declaro que mantendré el debido cuidado y confidencialidad respecto al
resguardo de la informacidn puesta bajo mi conocimiento; todo bajo los mecanismos de
seguridad optimos y definidos que minimicen el riesgo de que terceros no autorizados pueden
acceder a tal informacion mientras esté bajo mi responsabilidad.

Firma

Nombre
Puesto
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Anexo 2. Plantilla:

Declaracion de autorizacion para el tratamiento de datos institucionales

Fecha
Nombre,
Coordinacion ObDI,

Estimado(a) Senor(a):

En calidad de (e.g., Jefatura) de la Oficina , autorizo de manera libre, inequivoca,
especifica, informada y clara al Observatorio de Datos Institucionales (OBDI-UCR), para el
acceso, gestion, tratamiento y andlisis de los datos contenidos en la base de datos
institucional: (nombre de la base), bajo mi responsabilidad.

Por este medio, se deja constancia de que la base de datos (nombre de la base), sera utilizada
exclusivamente con los siguientes fines, segiin los objetivos del ObDI establecidos en la
resolucion R-46-2025:

-Crear indicadores clave para la toma de decisiones institucionales.

-Monitorear, analizar tendencias, patrones y cambios en los indicadores creados por el ObDI
para la toma de decisiones institucionales.

-Generar conocimiento de interés para las autoridades universitarias, comunidad académica
y administrativa en aras de potenciar el desarrollo estructural, organizativo y normativo
institucional, asi como académico y social.

Cabe recalcar que la base de datos institucional: (nombre de la base de datos) sera utilizada
por equipo de profesionales del OBDI-UCR, segun los principios de confidencialidad,
anonimizacion y seguridad que se establecen en el Protocolo para el tratamiento, gestion y
control de datos administrados por el Observatorio de Datos Institucionales.
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Derechos y obligaciones:

La Unidad/Oficina Académica tiene derecho a conocer como se gestionan los datos
entregados, asi como a solicitar aclaraciones sobre su uso, e informes de resultados en
cualquier momento.

Tal y como se establece en el Protocolo para gestion, control y el tratamiento de datos
administrados por el Observatorio de Datos Institucionales, el ObDI, se compromete a no
divulgar informacion sensible ni individualizada, y a garantizar que los datos sean utilizados
unicamente para los fines indicados en este oficio.

El tratamiento de los datos se regira conforme a la Ley de Proteccion de la Persona Frente al
Tratamiento de sus Datos Personales (Ley N°. 8968), garantizando el derecho de acceso,
rectificacion y supresion de datos cuando corresponda.

Las medidas de seguridad que utiliza el OBDI-UCR con la base de datos proporcionada se
basan en los lineamientos establecidos por el Centro de Informatica de la Universidad de
Costa Rica.

El acceso a los datos se realizara de forma (e.g., diaria/mensual/semanal) con fecha (e.g., 1
de cada mes), por medio de (e.g. conexion directa al sistema).

Nombre del responsable de la Unidad
Cargo
Firma
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Anexo 3.

Normas y reglamentos internacionales consideradas en la elaboracion de este protocolo.

e Reglamento General de Proteccion de Datos (GDPR, siglas en inglés) de la Union

Europea.

e IS0 20889:2018 Terminologia y clasificacion de técnicas de desidentificacion de
datos para mejorar la privacidad.

e ISO/IEC 27002:2013 Seguridad de la informacion, ciberseguridad y proteccion de

la privacidad (Punto 9. Controles de Acceso, Punto 15. Relaciones con

Suministradores de Informacién)

Apoyo y asesoria en la construccion de este protocolo

e Agencia de Proteccion de Datos de los Habitantes - PRODHAB
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